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1- Her seyden once internet ve bilgisayarda ¢ok
fazla vakit gecirmeyin. Oyuna, kitap okumaya,
spora ve sanata vakit ayirin. internet ve bilgisayar
kullanma surenizi aileniz ve 6gretmenlerinizle
konusarak karar verin.



2- Bilgisayarin dnuinde uzun sureli hareketsiz
kalmayin, kambur oturmayin; sirtinizi destekleyecek
bir sandalye veya oturma alani segin. Isiksiz ortamda
bilgisayar kullanmayin.
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3- Ailenizle ve okul 6gretmenlerinizle birlikte sizin
yasiniza uygun ve sizin icin guvenli olan internet
sitelerinin adreslerini belirleyin. Belirlediginiz sitelerin
adreslerini bilgisayarinizin "sik kullanilanlar" bélumiune
kaydedin. Boylece bu sitelere giris isleminiz daha kolay
olacaktir.



4- Internette miimkiinse ailenizle birlikte gezinin. Eger
aileniz musait degilse, sadece ailenizin ve okul
ogretmenlerinizin onayladig siteleri ziyaret edin.
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5- internet ortaminda tanimadiginiz kisilerle sohbet
etmeyin, iletisim kurmayin.



6- Ziyaret ettiginiz sitenin "glivenlikle ilgili sorularini”
dikkatlice okuyun, sitenin sizden istenilen bilgileri ne
amacla istedigini 6grenin ve ailenize danisarak sizden
istenilen bilgileri verin. Ailenizin onayi olmaksizin
resminizi, adresinizi, telefon numaranizi, okulunuzun
adini vermeyin.



7- Ailenizin/ebeveynlerinizin izni olmaksizin, adresiniz,
okulunuzun adi, telefon numaraniz, ebeveyninizin is
adresleri ve is yeri telefon numaralar gibi kisisel
bilgilerinizi internet sohbet ortaminda kimseye vermeyin.



8- internet kullanici adiniz1 ve sifrenizi ailenizin disinda hig
kimseye vermeyin.



9- internet ortaminda, sohbetlerde sizi rahatsiz eden
goruntu, ses ve yazilar yer alirsa hemen bulundugunuz
internet ortamindan ¢ikin ve ailenize haber verin.
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10- Bir sitede yer alan oyunlara, aktivitelere, yarismalara
katilmadan 6nce bunlarin yasiniza uygun olup olmadigini mutlaka
ailenize ve 6gretmeninize danisin. Ailenizin ve 6gretmeninizin
uyarilarini dikkate alin.



INTERNET'TE DURUSTLUK

11- internet ortaminda yeni tanistiginiz kisiler her zaman sizin
yasinizda olmayabilir. Kimlikleri ve yaslariyla ilgili sizi
yaniltabilirler. ilk defa karsilastiginiz yeni mesaj ve kisileri mutlaka

ailenize gosteriniz.
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12- Ailenize sormadan internet ortaminda alisveris yapmayiniz.
Sizden istenilen kredi kart numaralan bilgilerinizi vermeyiniz.



13- internet sohbetlerinde biri sizden yapmamaniz gereken, ya da
sizi rahatsiz eden bir davranista bulunmaniazi isterse, sohbeti birakip
hemen ailenize haber verin ve olayi anlatin. Ailenize glivenin ve
kizacaklarini dusunerek korkmayin. Onlar size destek olacaktir.



15- internet ortaminda baskalarini rahatsiz edecek
davranislarda bulunmayiniz.



16- Saka yapmak amaciyla dahi
arkadaslarinizla hatta hig
kimseyle korkutmak amaciyla
tehdit edici bir uslupla iletisim
kurmayiniz. Kotu ve kaba
kelimeler kullanmayiniz. Kibar ve
guzel bir dil kullaniniz.



( ANEY , / o&uUL oduL, ' "
ABI BENJI FACEBOOK'TA KIMSE YUZUNE

e tir / BAKMAYA, MEN’IN HACK’LENE,
povpu: SO00GLE'PA BULUNAMAYASIN,
. YOUTUBE GIREMEYESIN/

17- Kelimeleri buyik harflerle ve uzatarak yazmak, diistincelerimizi
iletisimde bulundugumuz kisiye i1srarci bir sekilde kabul ettirmeye
calisarak ifade etmek saldirganlik olarak anlasilabilir. Bu tur
iletisimden uzak durunuz. Size karsi bu tarz iletisimde bulunanlan
uyariniz. Uyarilarinizi dikkate almayanlarla iletisimde bulunmayiniz,
internet ortamindan ¢ikiniz.



18- internet ortaminda size karsi kaba dil kullanan, sizi rahatsiz ve
tehdit eden kisileri ailenize haber verin; emniyetin ilgili birimlerine
ve servis saglayiciniza bilgi verin.



19- internet ve bilgisayar evinizde ya da okulunuza yoksa ve
interneti baska bir yerde kullaniyorsaniz, bu yerin neresi oldugu
hakkinda ailenizi bilgilendiriniz. Onlarin izni olmaksizin bu yerlere
gitmeyiniz. Sizin icin uygun olmayan (sigara icilen, filtreleme
kullanmayan isletmelerde) ortamlara bulunmayiniz.



20- Unutmayiniz ki yanlarinda velisi olmayan 12 yasin altindaki
c¢ocuklarin internet kafelere alinmamasi gerekiyor. Yasiniz tutmadig
halde sizi kabul eden isletmeler aslinda kanuna aykiri islem yapiyor
demektir. Litfen onlar dikkat etmese bile bu kurala siz dikkat edin.



e Gizli arkadaslik isteyen yetiskinlere “hayir” demeli ve iletisimi
durdurmalilar.

e internette tanistigi bir kisiyle kesinlikle bulusmamali. Cocuklarinizin
cevrimicinde tanistigi kisiler, soyledikleri kisi olmayabilir veya kétu
niyetli olabilir.

e Kendilerini savunmalilar. Cevrimicinde birileri rahatsiz ya da tehdit
ederse yok saymalilar ve iletisim kurmamalilar. Gerekirse,
cocuklarinizin uygun Web sitesi yoneticileri, okul mudurleri veya diger
yetkililere rapor etmesine yardimci olun.

e Kesinlikle ekleri acmamali, muzik paylasmamali veya e-posta veya
anlik mesajlardaki baglantilari tiklatmamalilar. Zararh yazilimlar veya
rahatsiz edici icerik yukltyor olabilirler.

e Baskalarina, kendilerine davranilmasini istedikleri gibi davranmalilar.
Cevrimicinde baskalarini tehdit etmek kirici ve kaba olabilir; diger
insanlara saygili, nazik ve duruist olmayi 6grenmeliler



e Digerlerinin mulklerine saygi gostermeliler. Muzik, oyun ve
diger telif hakli malzemelerin izinsiz kopyalanmasinin korsana
girdigini ve bunun yasadisi oldugunu bilmelidir.

e Cocuklariniza, kendileri veya aileniz hakkinda kisisel bilgileri
izniniz olmadan ve tanimadiklari veya guivenmedikleri kisilerle

kesinlikle paylasmamalari gerektigini 6gretin.

e Cocuklarinizin e-posta, anlik mesajlasma, web ginligu ve
sosyal ag sitelerinde kimlerle bilgi paylastigini 6grenin.

e Tahmin edilmesi zor sifreler se¢cmelerini saglayin
e Sifrelerini arkadaslariyla paylasmamalari gerektigini anlatin.

e Cocuklarinizin kisisel ve mustehcen olmayan bir ad veya
eposta adresi secmesine yardimci olun.



e Kisisel bilgileri paylasmamasini 6gretin.
Kisisel bilgiler sadece cocugunuzun adi,
yasl, telefon numarasi veya adresi gibi

veriler degil ayrica fotograflar ve
hissettiklerini de icerebilir. Cocuk

tacizcileri kirillgan

(Uzgln, yalniz veya

ofkeli) cocuklari arar ve bazen ilgisiz gibi

gorunen bilgileri
verini tes

cullanarak cocugun

nit edebilir.



EFENDIM BIZIM
OGLAN SIZIN KIZA
POKE ATMIS, KIZIMIZ DA
ONU EKLEMIS... LAFI
FAZLA UZATMAYALIM,
SEBEBI zlwimeriwz

EFENDIM GENGLER
KENDI ARALARINDA EK-
LESIP, ANLASMISSA BIZE
DE DUGUN FOTOLARINA
YORUM YAZMAK DUSER
ARTIK... EHEHE...




/ sizin cdlan BilgisayaR kuRdu

olacak giBi.. coha simdiden
pRefil fotografini
degistiRmis
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ASAGIDAKI DURUMLARI ANINDA RAPOR EDIN

Uygunsuz icerige ya da sug unsuru iceren intihara yonlendirme, mustehcenlik,
fuhus, cocuklarin cinsel istismari ya da uyusturucu kullanmasini tesvik eden
internet yayinlarina yonelik ihbarlarinizi ihbar@ihbarweb.org.tr adresine gonderin,
0312 582 82 82 nolu telefona bildirin ya da http://www.ihbarweb.org.tr/
adresindeki ilgili alanlarda form doldurun.

Acilen bulundugunuz ilgenin savciligina basvurun.

Fiziksel tehditler, taciz, kotu niyetle yliz yluze goriisme veya suiistimalleri acilen
155’e bildirin.

Uygun olmayan icerikler veya davranislari internet servis saglayicisina, cep telefonu
sirketine veya web hizmetine bildirin.

Cocugunuz sinif arkadasi veya ekibindeki bir arkadasi tarafindan tehdit aliyorsa
okul veya topluluk kurulusunu arayin.

Kimlik calinmasi ya da dolandirilma s6z konusuysa ihbar.bilisim@iem.gov.tr
adresine mail atin, ya da 0212 636 2973 nolu telefondan Istanbul Emniyet
Muadurligt’ne baglh Bilisim Suclari ve Sistemleri Sube Mudurligi’ne basvurun
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